
Банк России

КАК ЗАЩИТИТЬ 
СВОИ ГАДЖЕТЫ ОТ ВИРУСОВ

ВИРУСЫ: • открывают удаленный доступ 
к вашему устройству

• крадут логины и пароли
от онлайн- и мобильного банка

• перехватывают секретные коды 
из сообщений

Заполучив эти данные, киберпреступники 
могут похитить все деньги с ваших счетов

КАК ПОНЯТЬ,
что УСТРО Й СТВО  ЗАРАЖ ЕН О ?

Зависает, перезагружается или отключается 
Само завершает работу приложений 
Показывает всплывающие окна 
Теряет объем памяти
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что ДЕЛАТЬ,
ЕСЛИ Н А  УСТРО Й СТВ Е ВИ РУС?

Позвоните в банк и попросите 
заблокировать доступ к онлайн- 
и мобильному банку и все карты, 
которые использовали на устройстве

Обратитесь в сервисный центр,
чтобы вылечить гаджет

Перевыпустите карты, смените логин 
и пароль от онлайн-банка и заново 
установите банковское приложение

КАК ЗАЩИТИТЬ
УСТРО Й СТВО  от ВИРУСО В?

Используйте антивирус и регулярно его 
обновляйте " '

Не переходите по ссылкам от незнакомцев, 
не устанавливайте программы по их 
просьбе и не используйте чужие флешки

Скачивайте приложения только 
из проверенных источников

Обновляйте операционную систему 
устройства

Избегайте общедоступных Wi-Fi-сетей

Подробнее о защите гаджетов 
читайте на fincult.info

Финансовая
культура



ОСТОРОЖНО, МОШЕННИКИ
Одни из самых популярных видов мошенничества сегодня -  телефонные и через 
сеть Интернет. Практически ежедневно люди становятся жертвами 
злоумышленников. Чтобы уберечь себя и своих близких, необходимо знать и 
помнить наиболее распространенные схемы присвоения Ваших денег.

ОБМАН ПО ТЕЛЕФОНУ:
Вам позвонили с неизвестного номера и сказали, что кто-то из родственников попал 
в беду и для его освобождения из полиции необходимо дать взятку. Помните, Вы 
разговариваете с МОШЕННИКОМ!

ВЫИГРЫШ В ЛОТЕРЕЕ:
Вам позвонили/прислали СМС с сообщением о крупном выигрыше и просят оплатить 
налоги, чтобы получить приз. Это уловка МОШЕННИКОВ.

ОБМАН ПО СЕТИ ИНТЕРНЕТ:
Не доверяйте сайтам, где перед получением товара, оказания услуг или помощи в 
трудоустройстве необходимо осуществить предоплату. Никогда не сообщайте 
пароль для входа в личный кабинет онлайн банка.

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ:
Сообщение по телефону о блокировке банковской карты -  одна из излюбленных 
схем МОШЕННИКОВ. Они просят Вас дойти до ближайшего банкомата и перевести 
все свои средства на новый счет, чтобы не потерять деньги. Они уйдут к 
МОШЕННИКАМ!

Жертвами мошенников может стать каждый. Злоумышленники постоянно 
придумывают новые схемы обмана, но в каждой из них один финал -  человек 
теряет деньги. Обезопасить себя очень просто. Вам необходимо запомнить 
элементарные правила;

• Обязательно перезвоните родственникам, которые, якобы, попали в беду 
или их знакомым

• Не переводите деньги на другие банковские счета и незнакомые телефонные 
номера

• Не сообщайте посторонним людям код карты зкспресс-оплаты
• Не вводите по указанию незнакомых людей «специальные коды» для 

получения приза
• Не звоните на короткие номера ./
• В любом из случаев сообщите о факте мошенничества в ОВД

Как правило, мошенники звонят из других регионов, и уточняющие вопросы помогут 
Вам не попасться на их уловки. БУДЬТЕ БДИТЕЛЬНЫ!

ОМВД России по Ейскому району предупреждает!!!



ХИЩЕНИЕ ДЕНЕЖНЫХ СРЕДСТВ С БАНКОВСКИХ КАРТ
- не передавайте карту посторонним лицам
-  не сообщайте никому реквизиты своей банковской 

карты и пин-код
-  не перевод1гге деньги на незнакомые телефоны
-  не подтверждайте операции, которые не проводили

ХИЩЕНИЕ ДЕНЕЖНЫХ СРВДСТВ С ИСПОЛЬЗОВАНИЕМ 
ТЕЛЕФОННЫХ ЗВОНКОВ И СМС-УВЕДОМЛЕНИЙ

- не верьте людям, представляющимся сотрудниками 
правоохранительных органов, которые сообщают, что 
Ваш родственник совершил преступление и предла
гают свою помощь за деньги

-  не прюизводете никаких действий по просьбам, 
полученным по телефону от посторонних лиц

-  не верьте информации о выигранных призах, если не 
принимали участия в их розыгрыше

ХИЩЕНИЕ ДЕНЕЖНЫХ СРЕДСТВ С ПОМОЩЬЮ 
ИНТЕРНЕТА И СОЦИАЛЬНЫХ СЕТЕЙ

- не перевод^гге деньги неизвестным лицам через 
анонимные платежные системы

- не соглашатесь на предоплату при покупке (продаже) 
имущества через бесплатные интернет-порталы, 
такие как «Авито.ру», «Авто.ру»

-  не пользуйтесь сомнетельными программами в ком- 
I  пьютере и телефоне
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